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|. Bevezetés

Jelen dokumentum roégziti az OPUS TITASZ Zrt. (a tovabbiakban: Tarsasag) altal a vonatkozd jogszabalyi
el6irasoknak megfeleléen a Szerz6déses Partner, illetve Felhdszolgaltatd (a tovabbiakban egyittesen:
Szerz6déses Partner) felé tamasztott, és a Szerz&déses Partner altal teljesitendé informacidbiztonsagi
kovetelményeket.

A dokumentum célja az elektronikus informacids rendszerek (a tovabbiakban: EIR) és az azokban kezelt adatok
bizalmassdgdnak, sértetlenségének és rendelkezésre alldasdnak védelme, 6sszhangban, tobbek kdzott az aldbbi
vonatkozé jogszabdlyokkal:

e Magyarorszag kiberbiztonsagardl sz616 2024. évi LXIX. torvény (a tovabbiakban: Kiberbiztonsagi tv.)

e A Magyarorszag kiberbiztonsagardl sz6ld térvény végrehajtasardl szél6 418/2024. (X1, 23.) Korm.
rendelet (a tovabbiakban: Vhr.)

e A biztonsagi osztalyba sorolds kévetelményeir6l sz6l6 7/2024. (V1. 24.) MK rendelet (a tovabbiakban:
MK rendelet)

A Tarsasag a jelen dokumentum elfogadtatasdval gondoskodik arrél, hogy az elektronikus informdacids
rendszereit érint6 tevékenységgel Osszefliggésben a szikséges kiberbiztonsagi kovetelmények a
jogszabdlyokban foglaltaknak megfelel6en szerz6déses kotelemként teljesiiljenek.

Il. Altalanos elvek

1. Aranyossag és kockazatalapu megkozelités

A SzerzG6déses Partner koteles gondoskodni az EIR-ek és azok fizikai kornyezetének biztonsagardl, a
kiberfenyegetések altal okozhatd karok mértékével aranyos mddon.

2. Bizalmassag, sértetlenség és rendelkezésre allas (CIA)

A biztonsagnak ki kell terjednie a tarolt, tovabbitott vagy feldolgozott adatok, informacidk, valamint az EIR-ek
altal nydjtott vagy azokon keresztiil elérhetd szolgaltatdsok bizalmassagdra, sértetlenségére és rendelkezésre
allasara.

3. Atfogé védelem

A védelemnek ki kell terjednie az adminisztrativ, logikai és fizikai intézkedésekre egyarant, valamint az EIR-ek
teljes életciklusara, a fejlesztés megkezdésétdl, egészen az élestizembdl valod kivonasig.

4. Ellatasi lanc biztonsaga

A vonatkozé jogszabalyok értelmében a Tarsasag koteles figyelembe venni a beszéllitéi és szolgdltatdi
kapcsolatokbdl ered6 kockazatokat. Ez alapjan a Szerz&déses Partner koteles:

e aTarsasag szamara atlathatd médon bemutatni sajat, vonatkozo biztonsagi intézkedéseit;
e tajékoztatni a Tarsasagot az altala igénybe vett tovabbi kézrem(ikod6krél (alvallalkozdk);

e Dbiztositani, hogy az altala igénybe vett koézremlkoddk is teljesitik a vonatkozd biztonsagi
kovetelményeket;

e aTdrsasag elGzetes irasbeli jovahagyasa nélkil kozrem(kodét nem bevonni.

5. Atlathatdsag és egyiittmiikodés

A SzerzG6déses Partner koételes atlathaté moddon tajékoztatni a Tarsasagot a biztonsagi intézkedésekrdl,
incidensekrdl és az adatok kezelésének mddjardl. A Kiberbiztonsagi tv. szerinti hatdsagi ellendrzés, audit vagy
incidensvizsgdlat sordn a Szerz6déses Partner koteles a Tdarsasaggal és az eljdré hatdsaggal teljeskorlen
egyuttmdkodni.
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6. Vezetdi felelGsség

A Szerz6déses Partner koteles biztositani, hogy a sajat szervezetén belll a kiberbiztonsag vonatkozasu
kockazatkezelési intézkedések jovahagydsa és a végrehajtds felligyelete megfelel vezetdi szinten torténik.

I1l. Adminisztrativ intézkedések

1. Informacidbiztonsagi iranyitasi rendszer (IBIR/ISMS)

A Szerz6déses Partner koteles létrehozni, karbantartani és felligyelni egy olyan iranyitdsi rendszert, amely
lehet6vé teszi a vezet6ség szdmara az informacidbiztonsag hatékony iranyitasat és ellendrzését. Az irdnyitasi
rendszernek Osszhangban kell lennie az MK rendelet szerinti kockdazatmenedzsment keretrendszer
kovetelményeivel.

2. Dokumentalt eljarasok és szabalyzatok

A SzerzG6déses Partner koteles dokumentalt eljarasokat kialakitani és karbantartani az aldbbi teriileteken:

¢ Informdciébiztonsag

e  Kockazatelemzési és kockazatkezelés

o Hozzaférés-kezelés

¢ Incidenskezelés tervezése

o Uzletmenet-folytonossagi és katasztrofa utani helyredllitas tervezése
e Vdltozaskezelés

e Adatosztalyozasi és adatkezelés

3. Human erd6forras biztonsaga és kiberbiztonsagi képzés

A SzerzGdéses Partner koteles:

¢ megfelelS intézkedéseket hozni a humaneréforrassal kapcsolatos biztonsagi kockazatok kezelésére;

e  biztositani, hogy a Tarsasdag EIR-jéhez hozzaféré munkatdrsai rendszeres kiberbiztonsagi tudatossagi és
szakmai képzésben részestljenek.

4. Megfelel6ség menedzsment és kiberbiztonsagi audit

A Szerz6déses Partner koteles:

e rendszeres belsé megfelelGségi vizsgalatokat végezni;
e biztositani, hogy minden rendszer és folyamat megfelel a vonatkozé biztonsagi szabdlyzatoknak;
e aKiberbiztonsagi tv.-ben elGirt kétévenkénti kiberbiztonsagi audit soran a Tarsasaggal egylttm(ikodni;

e a kiberbiztonsagi audit soran feltart hianyossagok megsziintetésére 90 napon belil intézkedési tervet
késziteni.

5. Kozrem(ikoddk kezelése

Amennyiben a Szerz6déses Partner kozrem(ikodé6t kivan igénybe venni a Tarsasag EIR-jét érint6 szolgaltatds
nyujtasdhoz, koteles a Tarsasag elGzetes irdsbeli hozzajarulasat kérni, és biztositani, hogy a kozrem(ikodé a jelen
dokumentumban foglalt kévetelményeket maradéktalanul teljesiti. A kozrem(ikodé nem megfelelése esetén a
Szerz8déses Partner teljes felelGsséggel tartozik.
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6. Felhdszolgaltatas-specifikus adminisztrativ kovetelmények

a) Szabvanymegfelelés

A FelhGszolgaltaté koteles megfelelni a relevans felhébiztonsagi szabvanyoknak és errél érvényes tanusitvanyt
bemutatni.

b) Adatlokalizacio és joghatdsag

A Felh6szolgaltatd koteles tajékoztatast adni az adatok taroldsi helyérél és az alkalmazandé joghatdsagrdl. Az
adatok tarolasa és feldolgozasa az EGT teriletén kell torténjen, kivéve a Tarsasag irasbeli eltéré rendelkezése
esetén.

c) Felh6-hozzaférési engedélyezés

Amennyiben a felhGszolgdltatds igénybevételéhez a Vhr. szerinti felhé-hozzaférési engedélyezési eljaras
szlkséges, a FelhGszolgdltatd koteles az ehhez sziikséges mlszaki és biztonsagi informdacidkat a Tarsasag
rendelkezésére bocsatani.

7. Mesterséges intelligencia hasznalata

A SzerzGdéses Partner a mesterséges intelligencia (Ml) és gépi tanulds (ML) alapti megoldasok — kiléndsen a
generativ mesterséges intelligencia (GenAl) — alkalmazasat belsd szabalyozasi rendszerében dokumentaltan
kezeli. A szabdlyozas kiterjed legaldabb az engedélyezett eszkdzok korére, a hasznalat feltételeire, a felelGsségi
viszonyokra, valamint a Tarsasag adataival kapcsolatos felhasznalasi korlatozasokra.

A Partner az MI- és ML-megolddsok hasznalatabdl ered6 kockazatokat — ideértve kiilondsen az adatszivargas, a
kimenetek megbizhatatlansaga, a szerzGi jogi és az ellatdsi lanc-kockazatokat — kockazatkezelési rendszerében
azonositja, értékeli és kezeli, az altalanos kockazatkezelési elvekkel 6sszhangban.

A Partner a Tarsasag bizalmas, minGsitett vagy Uzleti titkot képezé adatait nyilvanosan elérhetd, illetve a
Tarsasag altal elzetesen jova nem hagyott Ml-szolgéltatdas bemenetéhez (prompt, tanitéadat, kontextus) nem
hasznalhatja fel.

IV. Logikai intézkedések

1. Rendszer-hozzaférés kezelése

A Szerz6déses Partner koteles az MK rendelet 2. mellékletének vonatkozod kdvetelménycsaladjai alapjan:

e szigoru hozzaférés-kezelési politikat alkalmazni (legkisebb jogosultsag elve, feladatkorok
szétvalasztasa);

e kiemelt (privilegizalt) jogosultsagok szigoru ellen6rzését és napldzasat biztositani;

* magas biztonsagi osztalyu rendszereket érintéen tobbtényezGs hitelesitést (MFA) alkalmazni minden
tavoli hozzaféréshez;

e ajogosultsagokat rendszeresen, de legaldbb évente felilvizsgalni;

e ahozzaférések létesitését, modositasat és megsziintetését dokumentaltan végrehajtani.

2. Kartékony kédokkal szembeni védelem

A Szerz6déses Partner koteles naprakész védelmet biztositani a kartékony kdédok ellen minden relevans
rendszeren és eszkozon, beleértve a végpontvédelmet, a haldzati szintli detekciot és a rendszeres
ellenérzéseket.

3. Biztonsagi események naplézasa és elemzése
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A Szerz6déses Partner koteles biztositani a biztonsdgi események megfelel6 napldzasat, a napldk
sértetlenségének védelmét és megGrzését, rendszeres elemzését, valamint magas biztonsagi osztaly esetén
valds idejl biztonsagi eseményfelligyeletet.

4. Sériilékenységkezelés

A Szerz6déses Partner koteles:

e rendszeres sérllékenységvizsgalatot végezni — magas biztonsdgi osztdly esetén legaldabb évente,
behatolasvizsgalattal kiegészitve;

o afeltart sérilékenységeket kockazatuk alapjan priorizalni és indokolatlan késedelem nélkdl javitani;

e a kritikus sériilékenységek javitasat a feltarastdl szamitott 72 6ran bellil megkezdeni;

5. Titkositas és kriptografia

A SzerzGdéses Partner koteles a Tarsasag nem nyilvanos adatainak titkositasat legalabb tovabbitas soran,
jovahagyott kriptografiai médszerekkel biztositani, a titkositasi kulcsok biztonsagos kezelését garantalni.

6. Biztonsagos kommunikacio

A Szerz6déses Partner a szerz6dés teljesitése soran adatok fogaddsdra és tovabbitdsdra kizardlag a Tarsasaggal
el6zetesen egyeztetett, biztonsdgos csatornat hasznal.

7. Felhészolgaltatas-specifikus logikai kovetelmények

a) Multitenant kdrnyezet biztonsaga

A Felhdszolgaltato koteles biztositani a kilonb6z6 Ugyfelek adatainak és rendszereinek megfelelS logikai
elkilonitését a megosztott infrastrukturan.

b) Felh6-hozzaférés kezelése

A FelhGszolgdltaté koteles olyan hozzaférés-kezelési rendszert biztositani, amely lehet6vé teszi a Tarsasag
szdmara sajat felhasznaldinak és jogosultsagainak onallé kezelését.

c) Virtualizacioés biztonsag

A Felhdszolgaltato koteles megfelelS biztonsagi intézkedéseket alkalmazni a virtualizacids rétegben, beleértve a
hypervisor biztonsagat, a VM-izolaciot és a konténerbiztonsagi intézkedéseket.

V. Fizikai intézkedések

1. Eszkozmenedzsment

A SzerzG6déses Partner koteles az eszkozoket teljes életciklusuk alatt védeni, beleértve a leltarozast, a
biztonsagos tarolast, szallitast és megsemmisitést, az MK rendelet vonatkozé kdvetelményeinek megfeleléen.
2. Fizikai és kornyezeti biztonsag

A Szerz6déses Partner koteles megfelelS fizikai és kornyezeti védelmet biztositani az EIR-ek és azok fizikai
kornyezete szamara, beleértve a belépésellendrzést, kornyezeti monitoring rendszereket és sziinetmentes
aramellatast.
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VI. Technikai intézkedések

1. Hal6zat és kommunikacié biztonsaga

A SzerzG6déses Partner koteles megfelel6 intézkedéseket hozni a haldzati biztonsag érdekében:

e halodzati forgalom szlirése és t(izfalazasa;
e titkositott kommunikacios csatornak alkalmazasa;
¢ haldzati szegmentacio, kiilondsen éles, teszt és menedzsment haldzatok elkiilonitése;

e behatoldsdetektéldsi/-megel&zési rendszerek (IDS/IPS) alkalmazasa magas biztonsagi osztédly esetén.

2. Rendszer-megerdsités (Hardening)

A Szerz6déses Partner koteles minden, a Tarsasag EIR-jéhez kapcsolddd rendszerét megfeleléen megerésiteni,
beleértve a sziikségtelen szolgaltatasok kikapcsolasat, az alapértelmezett jelszék megvaltoztatasat, valamint az
iparagi legjobb gyakorlat szerinti optimalizalast.

3. Teszt és éles rendszerek szétvalasztasa

Eles adatok tesztkdrnyezetben torténd felhasznélasa kizardlag a Tarsasag elbzetes irasbeli engedélyével,
anonimizalt vagy pszeudonimizalt (dlnevesitett) formaban megengedett.

VII. Kiberbiztonsagi folyamatok

1. Kiberbiztonsagi incidenskezelés

A SzerzG6déses Partner koteles hatékony incidenskezelési folyamatot mikodtetni.

a) Incidensjelentési kotelezettség a Tarsasag felé

A Szerz6déses Partner koteles a Tarsasdag EIR-jét érints kiberbiztonsdgi incidenst az aldbbi hatarid6k betartasaval
jelenteni a szerz6dés szakmai kapcsolattartdja, vagy a Tarsasag informacidbiztonsagi felel6se felé:

Jelentés tipusa Hataridé Tartalom

ElGzetes értesités Haladéktalanul, de legkés6bb 24 6rdn belil Az incidens ténye, érintett rendszerek,
kezdeti hatasértékelés

Incidensbejelentés Az észleléstél szamitott 72 6ran belul Részletes leiras, hatas, érintett adatok kore,
megtett intézkedések

Zardjelentés Felszamolast kovetGen, legkésébb 30 napon  Kivaltd ok, teljes hataselemzés, korrekcids
beldl intézkedések

Megjegyzés: A Tarsasag koteles a jelent6s incidenseket az SZTFH és a nemzeti kiberbiztonsagi incidenskezel$
kozpont (NKI/K6zpont) felé is jelenteni. A Szerz8déses Partner ehhez teljes korlien egyuttmkodik.

b) Incidenskezelési terv

A SzerzG6déses Partner koteles incidenskezelési tervet késziteni, amely tartalmazza a megelGzés, észlelés,
elemzés, elszigetelés, reagalas és helyreallitas [épéseit, a felel6s személyeket és hatarid6ket.

2. IT valtozaskezelés

A Szerz6déses Partner koteles strukturdlt valtozdskezelési folyamatot alkalmazni. A Tdrsasag EIR-jét érinté
valtozdsokhoz a Tdrsasag elGzetes jovahagydsa szlikséges.
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3. Uzletmenet-folytonossag és katasztréfa-helyreallitas (BCP/DRP)

A Szerz&déses Partner koteles BCP/DRP terveket kidolgozni, rendszeresen tesztelni, a tesztek eredményeit
kérésre a Tarsasag felé bemutatni.

4. Biztonsagos szoftver- és hardverbeszerzés, -fejlesztés és -lizemeltetés

A Szerz6déses Partner koteles biztonsagi kovetelményeket alkalmazni a szoftver és hardver termékek
beszerzése, fejlesztése és (zemeltetése soran. A fejlesztési szerz6désekben meg kell hatarozni a
sériilékenységek javitasara vonatkozod kotelezettséget, alkalmazni kell biztonsagos szoftverfejlesztési életciklus
elveit.

5. Felhdszolgaltatas-specifikus folyamatok

a) Adatok hordozhatdsaga és torlése

A Felhdszolgdltatd koteles biztositani a Tarsasag adatainak szabvdnyos, egyeztetett formatumban és
strukturdban torténd exportaldsat, a szerz6dés megsziinése utan az adatok visszaszolgaltatasat és biztonsagos,
visszaallithatatlan torlését, valamint a kilépési terv szerinti atallds tAmogatasat.

b) Kiberbiztonsagi gyakorlatok

A Tarsasag jogosult a kiberbiztonsagi gyakorlatai soran bevonni a Szerz6déses Partnert. A Szerz6déses Partner
koteles az ilyen gyakorlatokban aktivan részt venni.

VIII. Zaroé rendelkezések

1. Rendszeres feliilvizsgalat

A Szerz6déses Partner koteles legalabb évente fellilvizsgdlni és frissiteni az informacidbiztonsagi intézkedéseit,
figyelembe véve a technoldgiai fejlédést, a valtozd fenyegetéseket és a jogszabalyi kornyezet véltozasait.

2. Megfelelés ellendrzése

A Tarsasag fenntartja a jogot, hogy elGzetes értesités utan (legaldbb 5 munkanap) ellenérizze a Szerz6déses
Partner megfelelését, a kiberbiztonsagi audit keretében az auditor a Szerz6déses Partner rendszereibe is
betekintést nyerjen, tovdbba az SZTFH, illetve a nemzeti kiberbiztonsagi incidenskezel6 kézpont vizsgalata soran
a Szerz6déses Partnerrel kapcsolatos informacidkat az eljaré hatésag rendelkezésére bocsdssa.

3. Kapcsolattartas

A Felek elfogadjak, hogy nevesitett kontaktszemélyek keriilnek kijelolésre. Valtozds esetén az érintett Fél
azonnal értesiti a masik felet.

A Tarsasag részérél informacidbiztonsaggal 6sszefliggésben kijeldlt kapcsolattarté:

Fejes Zoltan
informacidbiztonsagi felelds (IBF)
fejes.zoltan@opusenergetika.hu

+36 70 698 3593
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